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TD 3 Cybersécurité

1 Vous documenter...
Visitez et regardez comment protéger votre vie privée sur le site https://www.eff.org/issues/
privacy pour trouver des informations relatives à la protection de la vie privée. Renseignez-vous aussi
sur ce que signifie l’intérêt légitime qui vous est proposé dans les bannières de cookies, par exemple sur
https://www.cnil.fr/fr/les-bases-legales/interet-legitime.

2 Voir vos traces
Allez sur la page http://www.anonymat.org/vostraces/index.php et notez les informations
relatives:

• à votre IP;

• à votre navigateur;

• les informations sur les pages visitées auparavant.

3 Etes-vous identifiable?
Visitez la page https://amiunique.org ou la page https://coveryourtracks.eff.org
pour visualiser les informations relatives à votre navigateur et déduisez-en si vous êtes identifiable par
l’empreinte de votre navigateur. Si c’est le cas, essayez de savoir pourquoi: Want to know why?.
Vérifiez si vous autorisez les cookies tiers ou non. Désactivez les cookies tiers le cas échéant.
Vérifiez si vous avez une option “do not track” et si vous pouvez l’activer.
Faites un tour par la page “Statistics” pour voir où vous vous situez.

4 Etes-vous traçable?
Visitez un site de presse. Avez-vous des contenus sponsorisés? Essayez de trouver par quelle agence et
cherchez des informations sur celle-ci.
Essayez de visualiser le contenu des cookies. Voir par exemple pour Firefox ou pour chrome.
Si vous ne l’avez pas déjà fait, ajoutez le plugin “ghostery” à votre navigateur et refaites la visite précédente.
Observez-vous une différence? Pouvez-vous dire combien de traceurs ont été bloqués?
Si vous ne l’avez pas déjà fait, ajoutez le plugin “adBlock” à votre navigateur et refaites la visite précédente.
Observez-vous une différence?
Vous pourrez vous référer à l’article sur les traceurs sur le site du Monde.
Votre empreinte sur https://amiunique.org a-t-elle été modifiée?

5 Vous protéger
Bloquez tous les cookies, installez les plugins uBlock, Ghostery, Disconnect, Privacy Badger et vérifiez les
résultats avant et après (ces plugins ne sont pas tous disponibles selon les navigateurs).
Attention aussi à l’évolution de ces plugins. Voir ici.
Vous pouvez également utiliser les navigateurs “Brave” ou "Iridium" qui contiennent beaucoup de ces
protections de façon native, ou pour affiner votre choix vous référer au site de Privacytest.
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