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Déroulement du module

® )2x5h heures de cours

® 2 x5hdeTP

¢ Contenu cours
® Rappel réseau - Organisation TCP-IP
e Differences hub-switch-routeur
® Protocoles MAC-IP-TCP
® Adresse IP - Routage

e Administration réseau

e TPs:
® Simulateur réseau Packet Tracer Cisco
° Analyseur de trames réseau Wireshark
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Outils utilisés

e Simulateur Packet Tracer Cisco

* Simulateur reseau developpe par CERTA (logiciel libre equivalent)
 "© Réscau CERTA - Ministére de I'Education Nationale -

WWwWw.reseaucerta. org"

° http: // WWW.reseaucerta.org/ outils/ outils.php?numIZ 36

o Analyseur de trames réseaux : Wireshark

° http: // WWW.Wireshark.org/
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Plan du module

L. Qu’est ce qu'un réseau ?
I1. Le modele OSI, le modele TCP/IP

III. Equipements réseaux : Différences entre Hub Switch
Routeur

1V. La couche physique : techniques de Codage et de
transmission de données

V. Couche liaison - Adresse MAC — Protocole Ethernet
VI.  La couche réseau : adressage, routage IP...

VII.  Protocoles applicatifs et d’administration réseaux
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| - Qu’'est ce qu’un réseau ?
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Définitions
Réseau (Network) informatique : Ensemble d’ordinateurs
et de périphériques connectes les uns aux autres.

* Un réseau informatique vise a fournir les moyens
materiels et logiciels pour faire communiquer et permettre
I’échange d’informations entre plusieurs
équipements informatiques de manicre souple et fiable.

http://www.reseaucerta.org/outils/simulateur/notiondereseau.swf
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Dates spéciales

® 1969 : Arpanet a eté fondé en connectant quatre ordinateurs situes

dans quatre universités americaines

e 1972 . plusieurs pays participant a une conférence de
communication éWashington ont défini un protocole de
communication commun pour faire connecter les différentes

réseaux émergents

® 1934 : touts les réseaux émergents se sont connectes entre eux et
apres une tres courte periode, ces reseaux ont communique avec
le ‘méme langage’ TCP/IP et le nouveau nom des réseaux devient

PINTERNET
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Protocoles de communications

® Protocole : Un protocole reseau est un ensemble de
regles et de procédures de communication utilisces
de part et d’autre par toutes les stations qui echangent des
donnees sur le réseau pour satisfaire des objectifs bien

/ . /
détermines

® Objectifs : utiliser du canal de communication permettant

le transfert fiable de données de bout en bout , etc.

e [x : Ethernet, IP, ARP, TCP, UDP ...
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Pile de protocoles

® Pile de Protocole : combinaison de plusieurs protocoles qui
collaborent . Dans une pile de protocole, les differents protocoles
sont organises, ordonnes, hierarchises, les uns a la suite des autres,

atin d’accomplir un ensemble de

* Objectifs :
® La communication dans des environnements hétérogenes : ordinateurs
différents sur le méme réseau
® La cooperation de systemes d’exploitation differents sur le méme reseau

® Lajonction de réseaux utilisant des protocoles différents :

® [x :modele OSI, TCP-IP
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Classification des réseaux (1)

® Distinction selon la couverture géographique :

® LLAN, Local Area Network, reseau local, etendue geographique peu
importante.

® MAN, Metropolitain Area Network, reseau metropolitain ou de campus,
etendue de quelques km.

® WAN, Wide Area Network, couverture geographique importante, réseau
grande distance (nationale, ou internationale)
® Distinction selon l'infrastructure :
® Reéseaux fixes
® Reéseaux mobiles

® Distinction selon le type de service offert :

® Réseau de support, offre des moyens de transport de I’information (Telepac)

® Réseau de service, offre un ensemble de teleservices (messagerie, videotext,
etc.)
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Classification par taille

PAN Personal Area Network (réseau personnel)
LAN Local Area Network (réseau local)

MAN Metropolitan Area Network (réseau métropolitain)
WAN Wide Area Network (réseau étendu)

1m 10 m 100 m 1 km 10 km 100 km
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Topologie des réseaux
* Topologie physique
® Supports de transmission (cables, optique, hertzien)
® Equipements d’interconnexion (routeurs, hub, switch, bridge)

® Equipements terminaux (stations, serveurs, periphéeriques, capteurs, automates

)

® Mode d’interconnexion (etoile, bus, anneau, arbre...)

® Mode de diffusion (point-a-point, diffusion)

Topologie logique

® Types de communication (uni — bidirectionnelle)

® Mode d’interconnexion émulation (etoile, bus, anneau, arbre...)

® Modes de transmission /Protocole (commutation paquets, circuits, messages )
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a ™
Les supports de transmission

Paire torsadée [ électrons Cable coaxial [ électrons
e Stength Menter
ZETABOMN Coated Stesl

COiptical Finer

Huffer Tube

Inner Jackal

Waler-Swellails Tape

Cable optique [ lumiere Ondes hertziennes [ air -
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Comparaison des su

oports de transmission

Paire Cable coaxial Cable coaxial
. (bande de Fibre Optique Ondes
Torsadée (large bande)
base)
RJ11 (6b) , Prise vampire - Prise vampire
connecteur | ;15 (8b) BNC “BNC BNC
1 Mbit/s (BT)
Vitesse de 4 Mb/s a 1 11a 54mb/s
transmissi Gb/s 10Mb/s 10Mb/s 1 Tb/s (WiFi)
on 100kb/s a
2Mb/s (GPRS)
. 10BASE-T N N >100km -> aq m?tres
Distance Max 100m 10KM a 70km 10KM a 70km 3000KmM 60 :;T(?]:res
Supporte la Pas de support,
Supporte la transmission facilité de
s’adapte transmission de I'image, déploiement
. - Grande . - .
facilement a . ie o image, voix , voix et Supporte la
s ao: immunité face . - . A
I’éxistant . . N données. données. Trés | transmission de
N au bruit, facile a ’e :
Plus colt de . . Grande large bande I'image, voix et
. installer, faible . A .
maintenance A immunité au passante. données.
. . cout de - o
faible, colOt maintenance bruit. Grande Capacité
faible Physiquement immunité face dépend de la
résistant. au bruit. Trés bande de
sécurisé. fréquence
e anele e
physiquemen Peu résistant ’ P PO
. de Qualité du
t. physiquement. maintenance signal dépend
vitesse et vitesse et tres élevé Treés difficile a 9 de P
Moins distance distance ’ installer , .
s - N cout PN . Il'environnement
limitée, faible limitée, plus Coat élevé
. 2 globalement
immunité au couteux que la lus élevé
bruit et au paire torsadée P
que les deux
crosstalk .
précédents
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e ™
Connecteur RJ45

Un connecteur RJ45 est une interface physique souvent utilisée pour terminer

les cables de type paire torsadée. « RJ » vient de I'anglais Registered Jack (prise
jack enregistrée)

Il comporte 8 broches de connexions électriques.

Une utilisation tres courante est le cablage Ethernet qui utilise habituellement 4
broches (2 paires). D'autres applications sont par exemple les connecteurs des

téléphones de bureaux ou les application de réseaux informatiques comme
I'lISDN.

LPSIL ADMIN 2014-- IUT Nice Cote d’Azur



Cable Croisé

CABLE :

® Les données ne peuvent pas étre envoyées simultanément des deux coteés par un

cable ethernet.

® Le cable croisé permet de connecter deux machines et évite le probléme de collision

® ][] interconnecte le transmetteur Ethernet d’une machine au receveur de 1’ autre

machine

* La bande passante totale maximum est 200 Mbps => 100 Mbps sur chaque brin

Uplink Straight-Thru  HNormal
X+ (1) (1) RX+
TX- () (2) RX-
RX+ (3) (3) TX+
RX- (6) (&) TX-
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Mormal Crossowver Mormal

RX+ (1) (1) RX+
RX- (2) (2) RX-
TX+(3) * (3 TX+
TX- () 6) TX-




Cablage RJ45 et entre équipements

RJ-45 Connector Pinout

Pin Signal

1 TX+

2 TX-

3 RX+

5] RX-

Hub Switch Router Workstation

Hub Crossover Crossover Straight Straight
Switch Crossover Crossover Straight Straight
Router Straight Straight Crossover Crossover
Workstation Straight Straight Crossover Crossover
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Equipements d’interconnexion et
terminaux

Les ordinateurs

Les concentrateurs ou Hubs

Les commutateurs ou Switchs

Les routeurs ou passerelles (Gateways)

[es Pont reseau ou bridges

[es coupe—feux ou Firewall
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Architecture des réseaux

192.15F.30.245 smb-ldap

1592.168.30.240

Switch

Switch

CMZ-1 (Serveury internes)

LAMN (Postes utilisateurs)

ns2

nsl 154.81.100.251

1&54.81.100.250 192.168.50.251
192.168.50.250

1592.168.50.240
164.81.100.240

Routeurs,ou firewall

152.158.50.241
164.81.100.241

Switch ou hub

Switch




Hub

* Equipement au niveau physique (1)
* Regoit les trames (paquets de la couche Hub

liaison) d’un port et les diffusent

(broadcast) sur toutes ses sorties

e Mauvais du point de vue sécurite

e (et équipement est équivalent au répéteur

multiport

e (Obsolete
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N E T S E A=
WE CUNL .. Euhervvet b

Ethernet Hub

¢ Un hub Ethernet ou concentrateur Ethernet est un
équipement permettant de concentrer les flux Fthernet de

plusieurs équipements Sur un meme support dans un réseau

informatique local.

® Chaque équipement attaché a celui-ci partage le méme domaine

de diffusion ainsi que le méme domaine de collision.

® Sila bande passante est de 100Mbps, elle sera partagce par tout les
PCs connectés au hub

® Travaille au niveau 1

HUB when pinging broadcast (2).swf
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Ethernet Hub

HUB
® same ethernet segment e
* Siun equipement envoie une trame le hub repete ST I-{T\h:lu

la trame sur chacun de ses ports (c-a-d aux

équipements connectes sur ses ports

e Si deux trame circule sur le méme brin =

collision Types de concentrateur

® hosts must resolve the conflict

® Each Ethernet Adapter has both a receiver and a

transmitter
® Ethernet Carrier Sense Multiple Access with Q .
Collision Detection (CSMA /CD) protocol
Petit Concentrateur
concentrateur pour réseau

longue distance

HUB when pinging broadcast (2).swf
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s Répéteur Pont

Pont ou routeur = | b l

® Pont== lien entre deux segments d’un réseau utilisant le
meéme protocole de niveau 1 ou pas
(e.g. eth <eth, eth>token ring , ...)

o Transparent or Learning time. ..

e ]] realise cela en maintenant une table de correspondance entre

son interface et les adresses destination. (“Forwarding Table”)
® Travaille au niveau 2

® [es équipements ne nécessitent pas d’avoir une adresse IP
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Switch

® Equipement au niveau liaison (2
quip

® Permet d’offrir plus de la bande passante
par rapport au cas ou les noeuds partagent
le méme canal de communication

® Regoit les trames d’un port et I’envoie
juste vers la porte (entrée/sortie)
connectant avec la destination

correspondante en se basant sur I’adresse
MAC

e [tilise la table de contenant les adresses
MAC et les sorties correspondantes

® Routage au niveau liaison
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Ethernet Switch

Commutateur de groupe de travail

Divise automatiquement le réseau en plusieurs segments
Pont sélectif entre les segments

Supporte des connections multiples et simulranées entre plusieurs
équipements.

La bande passante n’ est pas divisée par le nombre de segments.

Le switch maintient une table des adresses PC connéctés a chacun de ses
ports.

Attention aux boucle lors du cablage d’un switch

Standard > Spanning Tree protocol .
Proprietary = Hirschmann HyperRinm

http: / /WWW.in(lustrialnetworking. Com/Flash/Ring Redun(lzmcy.html

Travaille au niveau 2

LPSIL ADMIN 2014—M.A. Peraldi-Frati - IUT Nice Cote d’Azur



/

Fonctionement d’un Ethernet Switch

* A lareception d'un paquet

Il lit la destination dans le header du paquet
e Etablit une connexion temporaire entre le destinataire et le source
® Envoile packet par cette connexion

* Coupe la connexion

* Il peut opérer en full —duplex et utiliser une bande passante de au

plus 200 Mbps

Bridge.swf
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VLAN (Virtual Local Area Network)

e UnVLAN est un ensemble d’unites regroupées quelque soit

I’emplacement de leur segment physique

® Le VLAN permet de définir un nouveau réseau au-dessus du
réseau physique et a ce titre offre les avantages suivants :

® Plus de souplesse pour I'administration et les modifications du reseau (e.g.
mobilite) car toute I'architecture peut étre modifice par simple parametrage

des commutateurs

® Gain en sécurité car les informations sont encapsulées dans un niveau

supplémentaire et éventuellement analysées

e Réduction de la diffusion du trafic sur le réseau
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Types de VLAN

® VLAN statique : les ports du commutateur sont atfectes aux
differents VLAN
e Facilité d’administration
* Fonctionnent bien dans les réeseaux ou les deplacements sont controles et

geres

® VLAN dynamique : les ports des commutateurs peuvent
automatiquement déterminer leur VLAN d’appartenance. Filtrage
base sur :
® [es adresses MAC
® L’adressage IP

e D’autres paramétres

® (Cette méthode est celle qui demande le moins d’administration au
niveau du local technique
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Types de VLAN

e VLAN de niveau 1
° Cﬁblage physique sur les ports d’un switch

e VLAN de niveau 2

® Table de correspondance adresse mac /numero VLAN
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Architecture a

base de switches

Fonctionne comme un pont transparent et doit donc étre
configuré en Spanning Tree avec ses collégues, pouR/L A
éviter les boucles.

Permet de définir des groupes de machines formant des
LAN arbitraires, changeables par logiciel au gré de la
configuration : les « Virtual LAN » (VLAN)

Il existe plusieurs types de VLAN
—> voir plus loin

Plusieurs switches peuvent supporter un méme ensemble
de VLAN, on parle de domaine de commutation.

lls sont alors reliés entre eux par un Inter Switch Link,
aussi appelé Trunk (Trongon), qui supporte sans les
mélanger les trafics des différents VLANs (norme IEEE
802.1Q - voir plus loin)

spanning_treel.swf
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4 ™
Routeur

* Equipement au niveau reseau (3) destine au

routage

® Permet des interconnexions a travers des
’ . Alimentation
reseaux longues distances,

e Détermine le prochain noeud du réseau
auquel un paquet de données doit étre
envoye, afin que ce dernier atteigne sa

destination finale

* le routeur est indépendant des couches @)
physique/liaison et est parfaitement -0 o) e
.7 . / Concentrataur Ethernet @
approprié pour interconnecter des réseaux ® ®
physiques de nature differente (ex. Token Foumisseur de senvices
| Intzrnat

Ring / X.25)

32
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Routeur

® Un routeur a une fonctionnalité étendue par
rapport au switch

e |l externalise sur internet les paquets si ils ont un
destinataire en dehors du réseau local.

e Sile destinataire n’est pas dans le méme réseau
local, le routeur détermine une route vers
I’endoit destination du paquet.

® [e routeurs utilise ’adresse réseau contenue
dans la pauet pour envoyer le paquet dans la bonne
direction.

® [ e routeur travaille au niveau 3

Router.swf
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Pare-Feux Firewall

® Routeur aux fonctionnalités etendues,
® permet une securite accrue (Access Control List),

® places en front d'acces exterieur de manicre a proteger le(s)
réseau(x) interne(s);
1. filtrage des requétes FTP, HTTP, et autres services

2. prevention contre les chevaux de Troie ou virus par filtrage E-mail, etc,

3. verification et enregistrement de toutes les communications.
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Résumé simplement...

* HUB: connecte plusieurs PC, le trafic est partage. Si PC1 parle a PC3 , PC2 entends la
conversation... Géneralement PC2 , quand il se rend compte que le message n’est pas pour lui
cfface le message qui lui est envoye.

* BRIDGE: lie deux réseaux au niveau 2 (Niveau IP) mais maintient deux segments de protocole
differents (Ether-token ring ) au niveau 1

* SWITCH: connecte plusieurs PC entre eux mais si PC1 parle a PC3 PC2 n’entends pas car le
switch ne transmet qu’aux bonnes personnes.

e ROUTER: fait le lien entre deux ou plusieurs réseaux différents et établit la route qui permet a
PC1 sur le réseau IUTinfo.unice.fr de communiquer avec PC3 sur le réseau inria.fr.
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Modes d’interconnexions

bouchon @
s = =

Bus

Anneau

LPSIL ADMIN 2014— M.A. Peraldi-Frati - IUT Nice Coéte d’Azur



/

Modes de diffusion

Deux modes de transmission :
« Réseau de diffusion : un seul canal de transmission,

partagé par tous.

« Réseau point-a-point : grand nombre de
connexions,chacune faisant intervenir 2 machines

anneau

bus

&

)

hertzieni

R-éseaux en mode de diffusion

T

Iéi‘or’fe
maillage maillage
complet irrégulier

Réseaux en mode point a point
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Deux types particuliers de réseaux

® Les reseaux pair a pair (peer to peer)

® Réseaux organises autour de serveurs (Client/Serveur)

SERVENT

N

¥

SERVENT

\ /

S

SERVENT

<7 SERVENT

SERVENT ¥

ARrcHitecTuRE CliENT-SERVEUR ARCHITECTURE pAiR-A-pAiR
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Modes de transmission /Protocole

Réseau de
communication

|
Réseau a Broadcast
commutation networks
|

Comm.utatllon Commutation Télévision
de circuit par paquets

Lz Internet
Telephone (TCP/IP)
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4 o . N
Pour assurer la communication, il

faut...(1)

1. Adresser I'information au bon destinataire et lui indiquer

I’identite de I’emetteur

2. Adopter une stratégie commune pour la représentation des

donnees

3. Deétecter les erreurs qui peuvent survenir lors de la

transmission

4. Décomposer les messages trop longs en plusieurs

morcecaux
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Pour assurer la communication, il
faut...(2)

5. Assurer le reassemblage, chez le destinataire, d’un message

décomposé

6. Detecter la perte de morceaux qui empéche le

réassemblage

7. Coder 'information a transmettre pour l’adapter au

support de transmission

8.  @Gerer les congestions du réseau
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Importance de la standardisation

Peu de domaines ont autant besoin de standardisation
o Multiplicité des techniques réseaux
® [.a communication s effectue entre systémes hétérogénes

® [es équipements materiels et logiciels sont fournis par des
constructeurs informatiques concurrents

Plusieurs standards sont apparus :

e standards propriétaires réserves a un constructeur :

d’IBM, NetWare de Novell, DECnet de Digital, ...
e standards ouverts : OSI de I'ISO, IEEE 802.*, X.25, ...
e standards ouverts de facto : TCP/IP, Ethernet, ...
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La normalisation

® Deux organismes de normalisation de droit s’occupent des

reseaux informatiques
® ISO (International Standardization Organization)

® UIT-T (Union Internationale des Telecommunications)

® [a normalisation est mence par
® [SOC (Internet Society)
* IETF (Internet Engineering Task Force)
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Il - Modele OSI et TCP-IP
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Le modéle OSI| (Open System
Interconnection) de I'|SO

e But: régler les problémes d’interconnexion des systémes

heterogenes (logiciel et materiel)

® Principe : Les fonctions remplies par un systeme de
telecommunication sont segmentees en couches superposées
® permettant de diviser l'ensemble des fonctions en modules,
® possedant chacune une tache bien definie.

® chaque couche (excepte la couche la premiere) se sert des fonctions

remplies par les couches inférieures pour remplir sa propre fonction

® Normalisé au début de 1980
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Modele OS]

Application layer

Presentation layer

Session layer

Transport layer

Network layer

Data Link layer

EH OB EEIENE

Physical layer
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Les couches dans les paquets

Chaqgue couche encapsule la précedente

Application
Présentation
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Les couches du modele OSI

Station A Station B
Les protocoles échangent des

Protocol Data Unit (PDU)

———————————— segments [—————-—-———-—>

————————————— paquets [--——--—----—>

-------------- trames [~

——————————————— bits |----—----

canal de transmission (fil ou sans fil)

48
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TCP/IP: modele équivalent

Application layer
TCP/ UDP layer

IP layer

Data link layer

Physical layer
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Pile de protocoles Internet usuelle

Couch licati Echange de données entres applications
oucne appiication (HTTP, HTTPS, SMTP)

Liaison entre deux machines
(TCP, UDP)

Couche transport

Couche ré Adressage Internet, Routage, Acheminement
e des paquets (IP, ICMP)

intégration avec le

Couche liaison Hardware (Ethernet, PPP, T oken ring )
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TCP/IP

Application layer [

Application layer

A

TCP/ UDP layer

TCP/ UDP layer

IP layer -

IP layer

A

Data link layer

Data link layer

Physical layer -
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1€ et 2¢™Me njveaux (layers)

® Les deux plus bas niveaux (physique et liaison de donnees -
physical and data link) acheminent les PDU entre les

machines d’'un méme LAN

® On trouve plusieurs medias et plusieurs protocoles a cet eftet
® cthernet,
® token ring,

* ATM,

® ctc.
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3eme niveau - Internet Protocol

* Internet protocol (IP) achemine les paquets entre des

machines au travers de réseaux

® Chaque machine possede une adresse [P unique pour
’identifier

® Une route doit exister entre la machine source et la machine

de destination
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TCP/IP

Application layer

TCP/ UDP layer

IP layer

5 Application layer
4 TCP/ UDP layer
3 IP layer «— 1P
2 Data link layer +— DI
1 Physical layer <1 Ph

Data link layer
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Exemple Web

Web browser _Protocole HTTP Web server

Protocole TCP

>

Implémentation TCP Implémentation TCP

P
«

Protocole IP

Implémentation IP Implémentation IP

Protocole Etherqe

Driver Ethernet Driver Ethernet
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Ce qui circule sur Internet :

0000
0010
0020
0030

d7 6305300509243 82a4cdes8bf25010|.c.>.P.C...... P.

fb 5e a4 fc 00 0Q KA

couche 4 transport: TCP

couche 3réseau:IP
couche 2 liaison : éthernet
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Le temps dans les réseaux :
Perte de paquet ou délai

File d’attente des paquets dans les routeurs
Sile taux d’arrivée des paquets en entrée dépasse le capacité en sortie

Paquets bufferises, attente de leurs tours

packet being transmitted (delay)

packets queueing (delay)

A%.\

free (available) buffers: arriving packets
dropped (loss) if no free buffers
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~ Le temps dans les réseaux :
4 sources de délais

transmissjon

A%ﬂ

processing  queueing

<—propagation —

B

Tnodal = Tproc + Tqueue + Ttrans + Tprop
. R 9
T, N0dal processing T jueue: delay d'attente
= Verification CRC (Bit errors) = Temps pour obtenir le lien
= determine lien de sortie de transmission
= Temps moyen < msec = dépend de la congestion
du routeur
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: Le temps dans les réseaux :

4 sources de délais

"
- RN

processing  queueing

transmissjon

<—propagation —

Tnodal Tproc Tqueue + Ttrans + Tprop
T, transmission delay: T,.op: Propagation delay:
= [:taille du paquet(bits) = d:longueur du lien de transmission
= B:bande passante lien(bps) " v:vitesse de propagation dans le
= T =1I/B Ilen (~2x 108 m/sec)

trans *
trans et T, prop * P"OP =dlv
Tres differents
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Analogie avec le trafic routier (1)

:ﬁ= 100 km —

Corme
e Une voiture se “propage” a 100 " Temps pour que la
km/hr caravane complete atteigne
e Cabine peage prend 12 sec pour la voie rapide = 12*10 =
servir un ticket (bit transmission 120 sec
time) " Temps pour que la derniere
e Voiture ~bit; caravane ~ paquet voiture se propage du

premier au second péage :

o 100km/(100km/hr)=1 hr
caravane soit presente au second
péage ?? " R: 62 minutes

* (: combien de temps avant que la




Analogie avec le trafic routier (2)

:ﬁ< 100 km —

Péage

Caravane
de 10 voitures

 Supposons que les voiture se“propage” a 1000 km/hr
e Supposons que péage prenne une minute pour servir une voiture

e Q: Est ce que des voitures peuvent arriver avant que la derniere ne soit
dans le peage 1 ? Au bout de combien de temps la premiere voiture

atteint le second péage ?

° R::Qui! Apres 7 min, la premiere voiture arrive au second peage

alors que 3 voitures sont toujours au premier.
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/Analogie avec le trafic routier (3)

Queueing delay (revisited)

|
Ll

o :

< |

= :

* B: Bande passante lien (bps) § > |
e [: taille du paquet (bits) g% i
) . / (@)) |

e a:taux d’arrivee moyen des © |
paquet % :

= [a/R

traffic intensity
= La/B

< La/B ~ 0: Delai moyen d’attente faible

< La/B -> |: Delai moyen d’attente importan
< La/B > |: plus de debits que ce qui peut
étre traité delai moyen infini.
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