
Smokeping, SNMP

Smokeping
Dans cet exercice, nous allons analyser les graphes fournis par smokeping qui ont été obtenus 
depuis une machine qui est raccordée via un accès ADSL.
Smokeping a été paramétré pour fournir les indicateurs suivants :

• Niveau réseau
◦ ping vers kheops.unice.fr
◦ ping vers resolver DNS de l'opérateur

• Niveau application
◦ DNS

▪ Interrogation du resolver DNS de l'opérateur pour résoudre www.google.fr
▪ Interrogation du resolver ouvert de Google (8.8.8.8) pour résoudre kheops.unice.fr

◦ HTTP
▪ téléchargement page  kheops.unice.fr

◦ HTTPs
▪ téléchargement page d'accueil de kheops.unice.fr
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DNS lookup for Google from Local DNS
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*Q 1 : en quoi peut-on dire que smokeping est une généralisation de ping ?

*Q 2 :  accès ADSL
Toutes les mesures effectuées passent au travers du lien d'accès ADSL. Voici un traceroute effectué 
depuis la machine. 

** Q2.1 Quel est le RTT sur le lien d'accès ADSL ?
** Q2.2 Comment ce résultat varie en fonction de l'accès ADSL d'après vous (opérateur, distance, 
qualité du lien?)

Q3 : DNS
** Q3.0 Qu'est-ce qu'un resolver DNS ?
** Q3.1 Quelle est la part de la latence d'accès au serveur par rapport au temps de résolution DNS 
du serveur ?
** Q3.2 Relier le temps de résolution en lui-même avec le schéma typique de résolution DNS vu en
cours.
** Q3.3  Y a-t-il du caching DNS ?

Q 4 : HTTP
** Q4.1 Faites un diagramme temporel correspondant au téléchargement de l'objet demandé.
** Q4.2  Faites le lien entre le diagramme précédent, le temps de ping et le temps du HTTPping 
pour kheops.

Q 5 : HTTPs
** Q5.1 Quel est le surcout du HTTPs par rapport au HTTP.
** Q5.2 Voici les traces wiresharks pour kheops. Relier le surcout en temps avec les échanges 
réseau et le temps de ping.
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Exercice 3 : SNMP

Q: Quel est l'intérêt d'avoir un arbre de référence qui soit unique ?

Q: Tous les objets de l'arbre de référence doivent ils être implémentés dans une Mib?

Note : On trouvera en annexe les extraits utiles de la MIB-II ; on a supprimé certaines variables 
pour simplifier, considérez que seules les variables indiquées existent.

Q : On considère la variable ipForwarding. Quelle est le « Object Identifier »(OID) sous forme 
numérique qui permet d’accéder à la valeur correspondante de l’agent (argument d’un échange 
snmpget). Quelles valeurs peuvent-elles être rendues ?

Q:  Par quel appel SNMP peut on modifier ipForwarding pour faire de la machine un routeur ?
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M3105 : Ansible

Guillaume Urvoy-Keller

September 19, 2019

1 Objectifs
1. Faites un croquis expliquant le fonctionnement d’Ansible avec :

• La machine d’administration.

• Les serveurs à configurer: est-ce que ce sont des serveurs physiques? virtuels? des containers?

• Les playbooks/rôles, c’est à dire l’ensemble des recettes à appliquer.

• Le protocole utilisé entre la machine d’administration et les serveurs à configurer pour l’envoi des commandes
Ansible?

2. Pourquoi utiliser Ansible et ne pas simplement créer des images de machines virtuelles (une pour le serveur Web,
l’autre pour la base de données, etc) qui contiennent directement tous les logiciels nécéssaires?

3. Ansible fonctionne en mode Push (on pousse les configurations vers les serveurs) alors que les autres (Chef, Puppet,
Salt, etc) fonctionnent en mode Pull (c’est le serveur qui contacte la machine d’administration). Quelle est la
conséquence sur la configuration logicielle des serveurs à configurer avec Chef, Puppet, Salt, etc?

2 Connexion SSH via une clé publique
Utiliser une paire clé publique/privée permet de se connecter sans que l’utilisateur ait à donner son mot de passe. La mise
en oeuvre de la connexion en SSH via une clé est le suivant :

• A faire une seule fois, avant la première connexion :

– On créé une paire de clé publique/privée Pub/Priv sur la machine Admin A. Soit un message M, on a la
propriété suivante : Priv(Pub(M))=M.

– On copie la clé publique sur le serveur S.

• A chaque connexion :

– A fait coucou à S et lui dit qu’il veut s’authentifier via une clé privée

– S génère un nombre aléatoire N, le crypte avec Pub et envoie à S Pub(M)

– A décrypte N et le renvoie à S.

1. Pourquoi cela fonctionne?

2. Du point de vue d’Ansible, que faut-il faire pour gérer un parc de machines?

3 Ansible vs. scripting
Les outils de gestion logicielle des infrastructures comme Ansible, Salt, Chef, Puppet... sont "en concurrence" avec la
méthode traditionnelle de gestion qui se fait par des scripts.

Considérons un exemple simple : un serveur sur lequel on veut a) mettre à jour le système de paquets et b) installer
un serveur Web nginx.

On peut le faire via Ansible avec la commande suivante :

$ a n s i b l e a l l �� i n v e n t o r y " l o c a l h o s t , " ��module�name a p t ��a r g s " name= ng inx u p d a t e _ c a c h e = yes "

L’application de la commande donne :
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r o o t @ a n s i b l e : ~ # a n s i b l e a l l �� i n v e n t o r y " l o c a l h o s t , " ��module�name a p t ��args " name=n g i n x
u p d a t e _ c a c h e=y e s "

l o c a l h o s t | SUCCESS => {
" c a c h e _ u p d a t e _ t i m e " : 1566892162 ,
" c a c h e _ u p d a t e d " : t r u e ,
" changed " : t r u e ,
" s t d e r r " : " debconf : d e l a y i n g package c o n f i g u r a t i o n , s i n c e ap t�u t i l s i s n o t i n s t a l l e d \ n " ,
" s t d e r r _ l i n e s " : [

" debconf : d e l a y i n g package c o n f i g u r a t i o n , s i n c e ap t�u t i l s i s n o t i n s t a l l e d "
] ,
" s t d o u t " : " Reading package l i s t s . . . \ n B u i l d i n g dependency t r e e . . . \ nReading s t a t e i n f o r m a t i o n . . . \

nThe f o l l o w i n g NEW p a c k a g e s w i l l be i n s t a l l e d : \ n ng inx \ n0 upgraded , 1 newly i n s t a l l e d , 0 t o
remove and 35 n o t upgraded . \ nNeed t o g e t 3596 B of a r c h i v e s . \ n A f t e r t h i s o p e r a t i o n , 4 4 . 0 kB
of a d d i t i o n a l d i s k s p a c e w i l l be used . [ . . . . ]

" s t d o u t _ l i n e s " : [
" Reading package l i s t s . . . " ,
" B u i l d i n g dependency t r e e . . . " ,
" Reading s t a t e i n f o r m a t i o n . . . " ,
" The f o l l o w i n g NEW p a c k a g e s w i l l be i n s t a l l e d : " ,
" ng inx " ,
" 0 upgraded , 1 newly i n s t a l l e d , 0 t o remove and 35 n o t upgraded . " ,

[ . . . . ]

Alternativement, on aurait pu utiliser le script python suivant :

# ! / u s r / b i n / env py thon3

i m p o r t paramiko

PORT = 22

d e f run_ssh_cmd ( username , hostname , cmd , p o r t =PORT) :
s s h _ c l i e n t = paramiko . SSHCl ien t ( )
s s h _ c l i e n t . s e t _ m i s s i n g _ h o s t _ k e y _ p o l i c y ( paramiko . AutoAddPol icy ( ) )
s s h _ c l i e n t . l o a d _ s y s t e m _ h o s t _ k e y s ( )
s s h _ c l i e n t . c o n n e c t ( hostname , p o r t , username , k e y _ f i l e n a m e = ’ / r o o t / . s s h / i d _ r s a ’ )
s t d i n , s t d o u t , s t d e r r = s s h _ c l i e n t . exec_command ( cmd )
w h i l e n o t s t d o u t . c h a n n e l . e x i t _ s t a t u s _ r e a d y ( ) :

i f s t d o u t . c h a n n e l . r e c v _ r e a d y ( ) :
a l l d a t a = s t d o u t . c h a n n e l . r e c v ( 1 0 2 4 )
w h i l e s t d o u t . c h a n n e l . r e c v _ r e a d y ( ) :

a l l d a t a += s t d o u t . c h a n n e l . r e c v ( 1 0 2 4 )
p r i n t ( s t r ( a l l d a t a , " u t f 8 " ) )

i f __name__ == ’ __main__ ’ :
hos tname = i n p u t ( " T a r g e t : " )
username = ’ r o o t ’
cmd = i n p u t ( "Command : " )
run_ssh_cmd ( username , hostname , cmd )

Pour comprendre la différence entre Ansible et l’utilisation du script, répondez aux questions ci-après

1. Que se passe-t-il avec le script si la connexion SSH ne peut pas être établie?

2. Comment y remédier?

3. En regardant la sortie fournie par Ansible dans l’application de la commande précédente, que se passe-t-il si
l’installation du paquet échoue?

4. Que faut-il modifier au script python pour obtenir le même résultat?

4 Configuration d’un serveur Web

� name : C o n f i g u r e w e b s e r v e r wi th ng inx
h o s t s : t e s t s e r v e r
become : yes
t a s k s :
� name : i n s t a l l ng inx

a p t : name= ng inx u p d a t e _ c a c h e = yes
� name : r e s t a r t ng inx

s e r v i c e : name= ng inx s t a t e = r e s t a r t e d
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1. Quels sont les modules utilisés?

2. Dans quels cas la seconde tâche est-elle déclenchée?

3. Quel est l’intérêt de la version 2 du script ci-après?

� name : C o n f i g u r e w e b s e r v e r wi th ng inx
h o s t s : t e s t s e r v e r
become : yes
t a s k s :
� name : i n s t a l l ng inx

a p t : name= ng inx u p d a t e _ c a c h e = yes
n o t i f y : r e s t a r t ng inx

h a n d l e r s :
� name : r e s t a r t ng inx

s e r v i c e : name= ng inx s t a t e = r e s t a r t e d

5 Inventaire
Ansible est capable d’adapter automatiquement les commandes qu’il joue au serveur visé. Pour ce faire, il fait un inven-
taire du serveur avec la commande :

r o o t @ a n s i b l e : ~ # a n s i b l e a l l �� i n v e n t o r y " l o c a l h o s t , " �m s e t u p
l o c a l h o s t | SUCCESS => {

" a n s i b l e _ f a c t s " : {
" a n s i b l e _ a l l _ i p v 4 _ a d d r e s s e s " : [

" 1 7 2 . 1 7 . 0 . 3 "
] ,
" a n s i b l e _ a r c h i t e c t u r e " : " x86_64 " ,
" a n s i b l e _ b i o s _ d a t e " : " 0 3 / 1 4 / 2 0 1 4 " ,
" a n s i b l e _ b i o s _ v e r s i o n " : " 1 . 0 0 " ,
" a n s i b l e _ c m d l i n e " : {

"BOOT_IMAGE" : " / boo t / k e r n e l " ,
" c o n s o l e " : " t t y S 1 " ,
" p a g e _ p o i s o n " : " 1 " ,
" p a n i c " : " 1 " ,
" r o o t " : " / dev / s r 0 " ,
" t e x t " : t r u e ,
" v s y s c a l l " : " e m u l a t e "

} ,
" a n s i b l e _ d a t e _ t i m e " : {

" d a t e " : " 2019�08�26 " ,
" day " : " 26 " ,
" epoch " : " 1566837209 " ,
" hour " : " 16 " ,
" y e a r " : " 2019 "

} ,
" a n s i b l e _ d e f a u l t _ i p v 4 " : {

" a d d r e s s " : " 1 7 2 . 1 7 . 0 . 3 " ,
" a l i a s " : " e t h 0 " ,
" b r o a d c a s t " : " 1 7 2 . 1 7 . 2 5 5 . 2 5 5 " ,
" ga teway " : " 1 7 2 . 1 7 . 0 . 1 " ,
" i n t e r f a c e " : " e t h 0 " ,
" macaddres s " : " 0 2 : 4 2 : ac : 1 1 : 0 0 : 0 3 " ,
" mtu " : 1500 ,
" netmask " : " 2 5 5 . 2 5 5 . 0 . 0 " ,
" ne twork " : " 1 7 2 . 1 7 . 0 . 0 " ,
" t y p e " : " e t h e r "

} ,
[ . . . . . ]

Question : comment les informations ont-elles été obtenues?

6 Idempotence
Définition: idempotence is "the property of certain operations in mathematics and computer science that can be applied
multiple times without changing the result beyond the initial application".

Quel est le script idempotent entre les versions v1 et v2 ci-dessous?
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# S c r i p t v1
echo " 1 2 7 . 0 . 0 . 1 l o c a l h o s t " >> / e t c / h o s t s

# S c r i p t v2
I f ( ! g r ep �q 1 2 7 . 0 . 0 . 1 / e t c / h o s t s ) ; t h e n echo " 1 2 7 . 0 . 0 . 1 l o c a l h o s t " >> / e t c / h o s t s ; f i

Est-ce que la commande Ansible ci-dessous est idempotent?

a n s i b l e a l l �� i n v e n t o r y " l o c a l h o s t , " �m command �a " t o u c h t o t o , c r e a t e s = t o t o "
l o c a l h o s t | SUCCESS | r c =0 >>
sk ipped , s i n c e t o t o e x i s t s

4


