VeÂriőcation de Comportement de Machine d’ExeÂcution

Charles AndreÂ Ð HeÂdi BoufaõÈed

Laboratoire I3S ś UniversiteÂ de Nice/CNRS 41 Bd NapoleÂon III - 06041 NICE cedex andre@@unice.fr

REÂSUMEÂ. On dispose d’outils efőcaces pour veÂriőer les proprieÂteÂsde suÃreteÂ des programmessyn-

chrones. En pratique, lorsqu’un programme synchrone doit piloter une application reÂelle, il utilise une machine d’exeÂcution. Un roÃle essentiel de cette machine est d’interfacer le programme avec l’environnement asynchrone. Cet interfacËage introduit des distorsions temporelles entre signaux physiques et signaux logiques. Nous eÂtudions dans cet article ces deÂformations et nous analysons dans quelle mesure les proprieÂteÂs du programme sont eÂgalement des proprieÂteÂs de la reÂalisation.

ABSTRACT. There exist efőcient tools for verifying safety properties of synchronous programs.

When a synchronous program drives a real-world application it has to rely on some execution machine. One of the missions of the execution machine is to interface the program with its environment. Interfacing entails distortions between the (actual) physical signals and the logical signals the program deals with. In this paper we give a simple model of these distortions and we explain how to check safety properties on the (simpliőed) execution machine, and not on the program only.

MOTS-CLEÂS : programmation synchrone, validation, suÃreteÂ, asynchronisme.

KEY WORDS : synchronous programming, validation, safety, asynchrony.

1. Introduction

Programmation synchrone et preuves

La programmation synchrone permet l’expression de comportements reÂactifs complexes. Le compilateur d’un langage comme ESTE^Â REL n’accepte que des programmes reÂactifs et deÂterministes. Le controÃle d’un programme correct peut donc eÃtre exprimeÂ sous la forme d’un automate (deÂterministe) aÁ eÂtat őni ou d’un systeÁme d’eÂquations booleÂennes. Ces deux types de repreÂsentations se preÁtent bien aÁ des analyses formelles de proprieÂteÂs.

Aussi seÂduisante que puisse paraõÃtre cette approche, elle n’est pas totalement satisfaisante pour l’utilisateur. En fait, on sait prouver des proprieÂteÂs d’un programme, alors qu’un utilisateur veut valider son impleÂmentation.

Mise en úuvre des programmes synchrones

En pratique, un programme synchrone doit piloterune applicationreÂelle. Les eÂvolutions de l’environnement eÂtant geÂneÂralement asynchrones par rapport aÁ celles du code synchrone, il faut ajouter des traitements d’acquisition, d’action et de synchronisation. Ces fonctions sont reÂaliseÂes par une machine d’exeÂcution. La synchronisation d’eÂveÂnements asynchrones ainsi que les divers traitements d’entreÂe/sortie entrainent des łdistorsionsž entre les signaux physiques et les signaux ESTE^Â REL qui en sont une repreÂsentation abstraite.

ProprieÂteÂs de łbout en boutž

Dans cet article, nous abordons le probleÁme de la veÂriőcation de proprieÂteÂ de łbouten-boutž, c’est aÁ dire en partant des eÂveÂnements physiques. Ce probleÁme est a priori treÁs complexe car il fait intervenir les traitements d’acquisition. Pour cette raison, nous nous limitons aÁ une classe de machines d’exeÂcution : celles que nous avons deÂveloppeÂes [BOU 98]. Cette classe est sufősamment geÂneÂrique pour couvrir de nombreuses impleÂmentations reÂelles.

Pour illustrer la meÂthode proposeÂe nous avons choisi un controÃleur de distributeur automatique de billets (ATM ou Automatic Teller Machine). Notre objectif n’eÂtant pas ici la modeÂlisation, nous ne deÂtaillerons pas le programme du controÃleur. Nous preÂciserons par contre le type de proprieÂteÂs aÁ veÂriőer. Le comportement attendu a eÂteÂ speÂciőeÂ en SYNCCHARTS [AND 98], traduit automatiquement en programme ESTE^Â REL. Le programme reÂsultant, auquel on ajoute une description de l’interfacËage (entreÂes/sorties physiques et choix des geÂrants associeÂs), nous permet de construire une machine d’exeÂcution deÂdieÂe aÁ l’application [BOU 98]. Nous voulons veÂriőer des proprieÂteÂs de cette reÂalisation.

Nous suivrons le plan suivant :

Ð PreÂsentation sommaire de l’exemple et des proprieÂteÂs attendues. Nous montrerons les insufősances du langage naturel pour exprimer ces proprieÂteÂs.

Ð Principe des preuves sur programmes synchrones en utilisant la notion d’observateur. L’analyse des proprieÂteÂs s’appuie sur l’outil XEVE [BOU 97].

Ð ModeÂlisation des distorsions introduites par les acquisitions. Ð Analyse du programme modiőeÂ pour tenir compte des biais introduitspar la reÂalisation. Les performances et limitations sont preÂsenteÂes.

2. Application

2.1. ATM

Un ATM est une interface entre un client (local) et une banque (distante). ApreÁs avoir inseÂreÂ une carte, le client doit taper son code puis indiquer la somme deÂsireÂe. L’identiteÂ de la carte ainsi que la somme sont communiqueÂes aÁ la banque qui deÂcide si la transaction peut avoir lieu. AÁ tout moment en dehors de certaines phases critiques, comme l’eÂtablissement de la connexion avec la banque, le client doit pouvoir annuler la transaction. Le comportement de l’ATM s’exprime de facËon concise et lisible en SYNCCHARTS (les deÂtails sont disponibles dans la theÁse de H. BoufaõÈed [BOU 98]).

2.2. ProprieÂteÂs attendues

Les proprieÂteÂs que nous voulons veÂriőer pour l’ATM sont les suivantes : P1 : Si le client tape 3 fois conseÂcutives un code erroneÂ, alors la carte est conősqueÂe par le controÃleur du distributeur.

P2 : En cas d’annulation de la transaction, aucune somme d’argent n’est deÂlivreÂe. P3 : En cas de livraison d’espeÁces, le controÃleur eÂmet aÁ destination de la banque un signal conőrmant la fourniture.

P4 : Si le client annule la transaction, le controÃleur du distributeur eÂmet aÁ destination de la banque un signal demandant l’annulation.

D’autres proprieÂteÂs pourraient eÃtre testeÂes. Ces quatre proprieÂteÂs ont eÂteÂ retenues car elles sont pertinentes pour l’application et leur formulation pose des probleÁmes diffeÂrents.

2.3. ProprieÂteÂs de suÃreteÂ

Les proprieÂteÂs ont eÂteÂ exprimeÂes en langage naturel. Elles contiennent des ambiguiteÂs que nous allons lever. Nous recherchons des proprieÂteÂs du type suÃreteÂ (safety) c’est aÁ dire des proprieÂteÂs qui eÂtablissent qu’une situation donneÂe (indeÂsirable) ne se produira jamais ou inversement qu’une condition (deÂsireÂe) sera toujours vraie. De telles proprieÂteÂs peuvent eÃtre testeÂes sur l’ensemble des eÂtats accessibles sans qu’il soit neÂcessaire d’expliciter les chemins d’exeÂcution.

ReÂponse en temps borneÂ

Le premier point aÁ assurer est que les proprieÂteÂs sont effectivement des proprieÂteÂs de suÃreteÂ. La proprieÂteÂ P3, par exemple, pourrait eÃtre interpreÂteÂe comme une proprieÂteÂ de vivaciteÂ : ł apreÁs que les espeÁces ont eÂteÂ fournies, le controÃleur eÂmettra (őnalement) un signal de conőrmation ł. Il est clair que ce type de proprieÂteÂ est sans inteÂreÃt pratique pour le distributeur de billets. Dans ce cas, et de facËon plus geÂneÂrale, pour les systeÁmes temps-reÂel, les effets attendus d’une cause doivent se produire dans un temps borneÂ. Ce type de proprieÂteÂ est connu sous le nom de ł bounded responsiveness ł (voir les exemples d’utilisation du logiciel TempEst de C. Puchol [JAG 95]). Il s’agit d’une proprieÂteÂ de suÃreteÂ et non pas de vivaciteÂ.

Une formulation plus correcte de la proprieÂteÂ P3 serait P3 : En cas de livraison d’espeÁces, le controÃleur doit eÂmettre aÁ destination de la banque un signal conőrmant la fourniture, dans les x secondes qui suivent.

La dureÂe x doit eÃtre donneÂe par le cahier des charges du controÃleur.

Choix des eÂveÂnements

Il demeure une autre ambiguiteÂ lieÂe au fait que nous adoptons une modeÂlisation aÁ eÂveÂnements discrets : quel est l’eÂveÂnement qui marque la fourniture des billets? Nous avons le choix entre, au moins, deux eÂveÂnements :

Ð l’ouverture de la trappe par ouÁ sortent les billets, Ð la prise des billets par le client.

Le banquier preÂfeÁrera certainement le premier. Le client pencherait plutoÃt pour le second. Dans notre reÂalisation nous avons choisi d’eÂmettre de facËon synchrone (c’est aÁ dire au meÃme instant) l’ordre d’ouverture de la trappe et l’envoi d’un message aÁ destination de la banque, pour l’informer que les billets vont eÃtre deÂlivreÂs. Pour que la banque recËoive effectivement ce signal il faut que la liaison soit őable, ce que nous admettrons dans cette eÂtude. La proprieÂteÂ P3 est alors reformuleÂe en

P3 : En cas de livraison d’espeÁces, le controÃleur doit eÂmettre aÁ destination de la banque un signal lors de l’ouverture de la trappe.

La proprieÂteÂ revient alors aÁ tester que ce signal est eÂmis quand et seulement quand la trappe s’ouvre.

Comportements reÂpeÂtitifs

L’eÂnonceÂ de la proprieÂteÂ P2 contient un autre type d’impreÂcision. Cette proprieÂteÂ est implicitement limiteÂe aÁ une transaction : l’annulation doit entraõÃner la non-deÂlivrance d’argent pour la session en cours. Bien suÃr, le fait d’introduire une nouvelle carte, offrira aÁ nouveau la possibiliteÂ de retirer de l’argent.

P2 devrait eÃtre compleÂteÂe ainsi :

P2 : En cas d’annulation de la transaction, aucune somme d’argent, lieÂe aÁ cette transaction, ne doit eÃtre deÂlivreÂe avant l’acceptation d’une nouvelle carte.

En reÂsumeÂ, les proprieÂteÂs de suÃreteÂ peuvent eÃtre deÂlicates aÁ formuler en langage naturel. Leur expression aÁ l’aide d’un formalisme synchrone (textuel ou graphique) est bien plus preÂcise et sans ambiguiteÂ pour un expert (voir la section suivante). Nous adoptons ce point de vue en ayant conscience qu’il ne reÂsout pas le probleÁme du client qui peut eÃtre tout aÁ fait eÂtranger aux expressions formelles de comportements.

3. Principe des preuves

3.1. Observateur

Les observateurs [HAL 93] ont eÂteÂ introduits pour faciliter l’eÂtude des proprieÂteÂs de suÃreteÂ. Ce sont des modules placeÂs en paralleÁle avec le programme aÁ veÂriőer : ils łobserventž les signaux du programme sans les modiőer. Ils signalent immeÂdiatement toute violation de la proprieÂteÂ qu’ils doivent surveiller. Avec cette technique, les proprieÂteÂs sont exprimeÂes dans le meÃme formalisme que le programme lui-meÃme, ceci constitue un reÂel avantage.

AÁ titre d’exemple nous donnons le comportement de l’observateur de la proprieÂteÂ P2, exprimeÂ en ESTEREL :

          loop
            weak abort
              await immediate CANCEL;
              await immediate DELIVERY;
              % should not reach this point
              emit DELIVERY˙after˙CANCEL;
              pause % purely technical
            when CARD % insertion of a new card
          end loop

DELIVERY˙after˙CANCEL est le signal eÂmis en cas de violation de la proprieÂteÂ

P2.

3.2. L’outil XEVE

XEVE [BOU 97] est un logiciel de veÂriőcation pour programmes ESTE^Â REL qui utilise une repreÂsentation sous forme de machines aÁ eÂtats őnis. Il permet par une analyse des eÂtats accessibles, de tester si un signal est potentiellement eÂmis ou potentiellement non eÂmis. Pour eÂtablir une proprieÂteÂ de suÃreteÂ, on fournit aÁ XEVE le reÂsultat de la composition d’un programme et de son observateur. Ainsi, prouver une proprieÂteÂ de suÃreteÂ, revient aÁ montrer que le signal de sortie de l’observateur (signal de violation) n’est pas potentiellement eÂmis.

Un point aÁ souligner pour les utilisateurs: en cas de violation, XEVE fournit une seÂquence conduisant aÁ la violation. De plus, cette seÂquence est directement exeÂcutable par l’outil de simulation interactive (XES). Le deÂbogage des programmes est ainsi grandement faciliteÂ.

3.3. Passage aÁ un programme ESTE^Â REL pur

L’outil XEVE ne peut travailler correctement que sur des programmes ESTE^Â REL purs. Il faut dans un premier temps transformer notre programme eÂcrit en ESTE^Â REL standard, en programme ESTE^Â REL pur.

Il faut donc eÂliminer les parties transformationnelles du programme sans en modiőer le controÃle. Les modiőcations portent sur

Ð Les entiteÂs transformationnelles qui n’ont pas d’inŕuence directe sur le comportement reÂactif du programme (certaines variables, fonctions et proceÂdures) Ð Les variables, fonctions ou proceÂdures qui interviennent dans le controÃle doivent eÃtre remplaceÂes par des signaux purs en nombre sufősant pour assurer les meÃmes discriminations.

Ð Les taÃches sont assez analogues aux proceÂdures mais comme il existe un signal de retour associeÂ aÁ leur terminaison le traitement est plus deÂlicat.

Ces transformations ne sont pas automatisables dans le cas geÂneÂral. Elles demandent beaucoup d’expeÂrience et une compreÂhension őne du controÃle de l’application aÁ reÂaliser. C’est une phase critique dans notre approche.

4. Distorsions introduites par la machine d’exeÂcution

4.1. ProbleÁmes d’asynchronisme

Le programme synchrone travaille sur des signaux qui sont des abstractions des signaux physiques. La machine d’exeÂcution est chargeÂe de fournir au cúur synchrone une image des signaux reÂels. L’exteÂrieur eÂvoluant en asynchronisme par rapport aÁ la machine, cette image peut eÃtre diffeÂrente de la vision ideÂaliseÂe qui est celle des programmes synchrones (vecteur de valeurs eÂchantillonneÂes instantaneÂment).

Le probleÁme le plus critique est celui de la simultaneÂiteÂ de signaux d’entreÂe^1. En pratique, deux signaux asynchrones treÁs proches dans le temps peuvent parfois eÃtre percËus aÁ deux instants conseÂcutifs par la machine d’exeÂcution.

Pour les langages synchrones ŕots de donneÂes (SIGNAL et LUSTRE), une solution existe pour eÂviter les deÂcalages temporels łnon signiőcatifsž. Cette solution a eÂteÂ deÂve-

1: La notion de simultaneÂiteÂ entre signaux locaux aÁ un programme n’est pas en cause car ces derniers n’ont d’existence que vis aÁ vis du programme.

loppeÂe pour reÂpondre aux besoins d’exeÂcution reÂpartie de ces programes. Elle consiste aÁ calculer des łhorlogesž qui assurent le respect des preÂceÂdences reÂelles [BEN 97]. Ici, nous traitons un probleÁme diffeÂrent qui est lieÂ aÁ la discreÂtisation des instants. Ce probleÁme est bien connu en circuit : si une entreÂe varie lorsque l’horloge commande l’eÂchantillonnage des entreÂes, la bascule peut passer dans un eÂtat meÂtastable et en sortir, apreÁs une dureÂe aleÂatoire, dans un eÂtat quelconque. En pratique, il convient de maintenir les entreÂes stables pendant une dureÂe dite de preÂ-positionnement (setup time) avant et pendant une dureÂe dite de maintien (hold time) apreÁs la commande d’eÂchantillonnage. Dans le cas ouÁ on neÂglige les temps de preÂ-positionnementet de maintien, on peut retenir l’hypotheÁse de promptitude H4, consideÂreÂe dans le paragraphe suivant. Lorsque ces conditions ne peuvent pas eÃtre satisfaites, on utilise des circuits łsynchronisateursž (bascules D en geÂneÂral) et on maintient les niveaux pendant au moins deux peÂriodes d’horloge. Il faudrait alors opter pour la variante H4’ de l’hypotheÁse de promptitude.

4.2. ModeÁle d’acquisition

RepreÂsentons le temps physique par R^+ et le temps logique par N. Notons proj_M la correspondance eÂtablie par la machine d’exeÂcution M entre les temps physique et logique.

Soit H_M = {t_k ∈ R^+ | k = 0, 1, · · ·} une suite non deÂcroissante de dates appeleÂe horloge de M . Ces dates sont les instants d’activations de M . δ (resp. Δ) est le plus petit (resp. le plus grand) intervalle entre deux activations conseÂcutives. Notons I_p un eÂveÂnement physique d’entreÂe et I le signal d’entreÂe ESTE^Â REL correspondant. t(I_p) ∈

R^+ est la date d’occurrence de Ip, θ(I) ∈ N est l’instant de preÂsence du signal I.

Le modeÁle retenu doit rester simple tout en exprimant l’effet d’asynchronisme. Nos hypotheÁses se reÂsument ainsi : H1 : proj_M : R^+−→N est une fonction. H2 : ∀t_k ∈ H_M : proj_M (t_k) = k H3 : Monotonie: ∀t, t0 ∈ R^+ : t < t0 =⇒ proj_M (t) ≤ proj_M (t0) H4 : Promptitude:

∀I_p t = t(I_p); t_k, t_k�_1 ∈ H_M t_k�_1 < t ≤ t_k =⇒ θ(I) = k

H4’ : Promptitude’:

∀I_p t = t(I_p); t_k, t_k�_1 ∈ H_M t_k�_1 < t ≤ t_k =⇒ θ(I) ∈ {k, k + 1}

AÁ ces hypotheÁses sur la relation temps physique/temps logique, il faut rajouter des hypotheÁses concernant le fonctionnement de la machine en temps reÂel vis aÁ vis du systeÁme aÁ controÃler :

∀k ∈ N : x_k ≤ (t_k − t_k�_1) ≪ τ avec t_k, t_k�_1 ∈ H_M (x_k est la dureÂe d’exeÂcution de la k^{ième} reÂaction, τ est la plus petite constante de temps du systeÁme aÁ controÃler; la machine est donc łsufősamentž rapide),

∀k ∈ N : t(I^{(k+1)}p ) − t(I^{(k)}p ) > Δ (la machine ne perd pas des occurrences successives du meÃme eÂveÂnement).

L’hypotheÁse H4, qui est plus simple que la variante H4’, sufőt pour mettre en eÂvidence le pheÂnomeÁne de distorsion des eÂveÂnements. Elle nous permet d’expliquer les modiőcations aÁ apporter aux observateurs. Le traitement retenant l’hypotheÁse H4’ est plus complexe mais releÁve des meÃmes techniques. Nous nous limitons donc aÁ H4.

4.3. ConseÂquences

Partant des hypotheÁses H1śH4 on eÂtablit:

|θ(A) − θ(B)| ∈ { k ∈ N^|^{⌊ |t(Ap) − t(Bp)|}_Δ^⌋ ≤ k ≤^{⌈ |t(Ap) − t(Bp)|}_δ^{⌉ }} (1) Cette formule montre que meÃme lorsque |t(A_p) − t(B_p)| < δ, |θ(A) − θ(B)| peut prendre les valeurs 0 (A et B simultaneÂment preÂsents) ou 1 (A et B preÂsents dans deux instants successifs).

5. Analyse modiőeÂe

Pour eÂtablirles proprieÂteÂs deÂsireÂes sur la machine d’exeÂcution de l’exemple, le biais introduitaÁ l’acquisitiondoit eÃtre pris en compte. Des modules ESTE^Â REL qui modeÂlisent ces distorsions sont placeÂs en paralleÁle sur le programme et les proprieÂteÂs sont reÂeÂvalueÂes pour le programme reÂsultant.

5.1. Module de prise en compte du biais

On associe aÁ chaque signal d’entreÂe un module de biais (őgure 1). A_p repreÂsente le signal physique, A le signal d’entreÂe (ESTE^Â REL) et rA_p est un signal rajouteÂ au modeÁle pour prendre en compte l’indeÂterminisme introduit par l’acquisition. Bien suÃr ce signal n’a pas de reÂaliteÂ physique, il n’est qu’un intermeÂdiaire utile pour eÂtablir les proprieÂteÂs. Le code ESTE^Â REL sur la őgure 1 exprime le comportement du module de biais.

5.2. Cas des signaux de retour

Les signaux de retour des taÃches proviennent de l’environnement d’exeÂcution. Ils sont donc susceptibles de subir des distorsions analogues aux signaux d’entreÂe. Les assimiler aÁ des signaux d’entreÂe dont les occurrences seraient őltreÂes par le module de biais (skew) conduirait aÁ des comportements irreÂalistes. Un signal de retour ne peut en aucun cas se produire tant que la taÃche associeÂe n’est pas active. De plus, une taÃche

Figure 1. Module de biais pour un signal d’entreÂe

eÂtant lanceÂe, le signal de retour peut ne jamais eÃtre preÂsent si la taÃche est tueÂe par le programme avant qu’elle ne termine. Un module de comportement des retours biaiseÂs est donc nettement plus complexe que le module de la őgure 1. Pour les deÂtails nous renvoyons le lecteur aÁ la description compleÁte de l’exemple.

5.3. ReÂsultats de l’expeÂrience

Ð L’expeÂrimentation a d’abord mis en eÂvidence la neÂcessiteÂ d’une modeÂlisation reÂaliste des signaux physiques, en particulier pour le retour des taÃches. Des modules de biais insufősamment contraints conduisent rapidement aÁ une explosion de l’espace des eÂtats accessibles. Dans le cas de l’ATM, une premieÁre modeÂlisation a conduit aÁ 8 millions d’eÂtats. Une modeÂlisation plus judicieuse des retours a rameneÂ cet espace aÁ une centaine de milliers d’eÂtats.

Ð Les reÂsultats des tests ont montreÂ que certaines proprieÂteÂs du programme initial n’eÂtaient plus strictement veÂriőeÂes par la machine d’exeÂcution. . En fait, il a fallu modiőer les observateurs pour tenir compte des incertitudes introduites par la discreÂtisation du temps. La formule (1) doit servir de base pour quantiőer ces incertitudes.

Ð Le non respect de proprieÂteÂs peut eÂgalement conduire aÁ modiőer le programme initial pour le rendre plus robuste^2.

ReÂfeÂrences

[AND 98] C. ANDRE^Â , H. BOUFAI^ÈED, and S. DISSOUBRAY. SYNCCHARTS : un modeÁle graphique synchrone pour systeÁmes reÂactifs complexes. In Real-Time Systems (RTS’98), pages 175ś196, Paris (France), Janvier 1998. Teknea.

[BEN 97] A. BENVENISTE, P. LE GUERNIC, and P. AUBRY. Compositionality in dataŕow synchronous languages: Speciőcation and code generation. Technical Report PIś1150, IRISA, November 1997.

2: Robuste est pris dans le sens de peu sensible aux petites incertitudes temporelles sur les signaux d’entreÂes

[BOU 97] A. BOUALI. XEVE: an ESTEREL veriőcation environment. Technical Report draft, CMA - ENSMP, December 1997.

[BOU 98] H.BOUFAI^ÈED. Machines d’exeÂcution pour langages synchrones. PhD thesis, UniversiteÂ de Nice-Sophia Antipolis, November 1998.

[HAL 93] N. HALBWACHS. Synchronous Programming of Reactive Systems. Kluwer Academic Publishers, Amsterdam, 1993.

[JAG 95] L J. JAGADEESA, C. PUCHOL, and J. VON OLNHAUSEN. Safety property veriőcation of esterel programs and applications to telecommunication software. Liege, Belgium, July 1995. Conference on Computer Aided Veriőcation (CAV’95).